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Wprowadzenie: Historia

Praca magisterska — Amon Ott, listopad
1996

Pierwsza wydana wersja — 0.9 dla Linux
2.0.30, styczen, 9, 1998

wersja aktualna — 1.2.6 dla Linux 2.4.32
oraz 2.6.16.14

rozwojowa — 1.3, ogromny krok naprzod



Wprowadzenie: Dlaczego?

Staba kontrola dostepu w systemie Linux
mata doktadnosc

uzytkownik uid “0”

petny dostep
zbyt czesto potrzebny
tatwo zdobyc¢ ten poziom dostepu



Wprowadzenie: Dlaczego?

DAC — Discretionary Access Control
kontrola dostepu w gestii kazdego
uzytkownika

petne zaufanie dla uid “0"7?

trojany, wirusy...



Wprowadzenie: Dlaczego

Inne powody
Moduty do konkretnych | specyficznych zadan

administracyjnych
(...bo istniejq takie zadania o ktorych sie linusowi nie $nito ;)

Elastyczny dobdor kombinacji modeli do
aktualnych potrzeb

Przenosna architektura
nie tylko Linux ma problemy z bezpieczenstwem!



Ogodlne spojrzenie na RSBAC

Rozszerzenie jadra Linux na licencji

OpenSource
niezalezne od rzagdowa, agencji
wywiadowczych, wielkich firm
Kilka dobrze znanych modeli bezpieczenstwa
(MAC, ACL, RC)
kilka nowych



Ogodlne spojrzenie na RSBAC

Kontrola nad dostepem kazdego

uzytkownika oraz aplikacji do sieci
(...lubie cie. wiec cie sprawdze.)

Mozliwa dowolna kombinacja modeli!
moduty sg w petni niezalewne

t atwosC uzupetniania o nowe moduty —
mechanizm REG



Co to jest RSBAC?

Rozszerzenie jadra systemu o mechanizmy
umozliwiajgce kontrole dostepu (framework)
Bazuje na ideach General Framework for
Access Control (GFAC)

Abrams i LaPadula

Elastyczna architektura
petna modularnosc
moze obstugiwac praktycznie kazdy model
bezpieczenstwa



Potezne mozliwosci logowania

Mozliwy szczegotowy audyt wszelkich
zdarzen zachodzacych w systemie
Logowanie ze wzgledu na

aplikacje

uzytkownika

obiekt
zadanie | decyzje
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Architektura: Obiekty i podmioty

Pomioty — aktywne

procesy uruchamiane przez uzytkownikow

uzytkownik Nastia uruchamia program firefox razem
potrzebnymi bibliotekami

Obiety — pasywne
FILE, DIR, FIFO, SYMLINK
pliki, katalogi, fifo, linki
DEV

urzgdzenia identyfikowane przez major:minor

IPC

komunikacja miedzy procesami



Architektura: Obiekty i podmioty

...obiekty
SCD

“zasoby” systemu

USER

uzytkownicy (tak, rowniez jako obiekty!)
PROCESS

procesy (jak wyzej)
NETDEV, NETTEMP, NETOBJ

urzgdzenia sieciowe, szablony, pakiety



Architektura: Zadania i decyzje

Zadania

czyli co podmiot chce zrobiC z obiektem
49 typow
pogrupowane w /7 grup dla tatwiejszej
administracji
przyktady
R CREATE: DIR (gdzie?), IPC, NETTEMP, NETOBJ
R _MOUNT: FILE, DIR, DEV
R READ OPEN: FILE, FIFO, DEV, IPC
R ADD TO KERNEL: FILE, DEV, SCD, NONE
...I wiele innych



Architektura: Diagram

Subject

7'y
(6) if not granted': returns error (end here)

(1)
requests (8) if access failed: returns error (end here)
access (13) returns control and data
___________________________________________________________________________________________ System Kernel
Y (3) requests decision, (9) notifies N
AEF |4 ADF
(5) replies 'granted’' oder 'not granted' | RC rules
System Call'| (12) acknowledges e
\ 7 _} AUTH rules
! v (2) gets (11 updat R
! \ update - _ - I
. (7) performs  System values -7 ACL rules |
| access | T 4,101
System Values Data Structures refer to
Data Structures

____________________________________________________________________________________________




Architektura: Model REG

Umozliwia pisanie wtasnych modutow
kontroli dostepu

Moduty jadra — (un)plug & play w trakcie
pracy systemu

Rejestracja modeli, syscalli, list do
przechowywania danych (polityki)
Wygodne API

Przyktadowe moduty w zestawie



Architektura: NETTEMP

SposOb na opis zakonczen sieciowych
numer porzadkowy

nazwa
“rodzina” adresu (INET, IPX, UNIX, inne...)

adres (np 192.168.1.1 albo “/dev/log”)

dtugosc adresu (np 24 bity, 8 bajtow)

typ gniazdka (ANY, STREAM, DGRAM, inne...)
protokot (ICMP, UDP, TCP, inne...)

urzgdzenie sieciowe (np eth0)

zakres portow (np 1024-65535, albo 80)



Architektura: NETTEMP

atrybuty przyporzadkowane do kazdego
NETTEMP

wartosci domysine “out of box”

ADF dopasowuje od najnizszego do
najwyzszego numeru porzgdkowego!
moze opisywac lokalne zakonczenie
sieciowe badz zdalne, zaleznie od zadania



Architektura: NETTEMP

Przyktady co mozemy zrealizowac

apache moze dziatac jedynie na porcie 80
kontrolowane jest wywotanie “bind”

proxy moze tgczyc sie tylko ze swiatem
zewnetrznym, nie z LAN

proxy moze tylko akceptowac potaczenia z LAN
uzytkownicy moga taczyc sie tylko do serwera
mail | proxy

uzytkownicy (oczywiscie dotyczy rowniez uid 0!)
mogg uzywac tylko UNIX 1 INET

wiele innych...



Modele bezpieczenstwa

Authentication Enforcement — AUTH
User management - UM

Role Compatibility — RC
Mandatory Access Control - MAC
Access Control Lists — ACL
Privacy Model - PM

File Flags — FF

Linux Capabilities — CAP

Process Jails — JAIL

Resource Control — RES
Pageexec Support — PAX
Dazuko - DAZ



Modele bezpieczenstwa: AUTH

Kontroluje procesy — CHANGE OWNER
(setuid)

opcjonalnie takze gid
Kazdy plik ma liste uid(/gid)

dziedziczone do procesu

auth_may setuid i auth_may set cap
Opcjonalnie — demon przeprowadzajgcy

autentykacje
proces — (autoryzacja + autentykacja) -> demon
demon ustawia “auth capability” procesu
proces wywotuje setuid




Modele bezpieczenstwa: AUTH

Dodatkowa funkcjonalnosc¢

TTL w ustawieniach auth capabillities
przydatne do zdalnej administracji polityka
bezpieczenstwa

kontrola wszystkich rodzajow uid/gid
tryb uczenia!
opcjonalnie setuid(getuid()) -> GRANTED

desktop - srodowiska kde/gnome



Modele bezpieczenstwa: UM

Staby standardowy mechanizm zarzadzania
informacjami o autoryzacji i autentykacji
uzytkownikow

atak przeciwko PAM

mata doktadnosc

atak na hasta

brak poprawnej kontroli nad setuid()

trudnosci z ochrona bazy danych uzytkownikow




Modele bezpieczenstwa: UM

Rozwigzanie — RSBAC UM

nikt nie ma dostepu do danych uzytkownikow

autentykacja w obszarze jadra

atak przeciwko PAM nie dziata
prawa dostepu do danych kazdego uzytkownika
osobno

umozliwia separacje przywilejow
szczegotowa kontrola nad tymi prawami

wiele typow praw dostepu dla réznych danych
setuid() tylko jesli pomysinie przeszedt
autentykacje
tatwosc¢ ochrony danych




Modele bezpieczenstwa: RC

Model bazujacy na rolach i typach
proces <- rola, obiekt <- typ
wiele atrybutow — domysina rola, aktualna rola,
wymuszona, poczgtkowa, typ obiektu

Kompatybilnosc rol — mozliwos¢ przetaczania
miedzy rolami — kontrolowana!
Sprawdzenie praw dostepu

proces(aktualna rola) - zadanie -> obiekt (typ)
jesli kompatybilne -> GRANTED



Modele bezpieczenstwa: RC

Wspiera separacje przywilejow
admin role
assign roles
admin, assign, access control, supervisior,
read_attribute, modify attribute

TTL dla wszystkich uprawnien!
Zaawansowany mechanizm dziedziczenia



Modele bezpieczenstwa: ACL

Jaki podmiot moze uzyskac dostep do
jakiego obiektu z jakimi prawami?
podmioty

uzytkownicy, RC role (!), grupy ACL
Grupy ACL

kazdy uzytkownik moze mieC witasng hierarchie
grupy prywatne i publiczne

Dziedziczenie z maskami (podobnie do
Netware 3.xx)
Domysine wpisy ACL



Modele bezpieczenstwa: ACL

Specjalne prawa do administracii
Access Control
Forward
Supervisor
TTL dla kazdego wpisul!
prawa dostepu
cztonek grupy

Tryb uczenial



Modele bezpieczenstwa: MAC

MAC — model Bell & LaPadula

Poziomy zaufania

No write down, no read up

Opcjonalnie zaawansowane dziedziczenie
Wiele dodatkow “utatwiajgcych zycie”
Dodatkowa mozliwosc¢ - “"MAC Light”



Modele bezpieczenstwa: PM

Simone Fischer-Hubner's Privacy Model
Sktadowanie i przetwarzanie danych
osobowych

zgodny z normami i wytycznymi EU
najwazniejsza jest prywatnosc
zapewnia poufnosc, bezpieczenstwo
| dostepnosc
dostep w ramach transakcji
nacisk na cel przetwarzania | obszar
danych ktéry obejmie



Modele bezpieczenstwa: FF

File Flags — atrybuty obowigzkowe dla
kazdego (z pewnymi wyjatkami)
Dziedziczenie

domysinie aktywne
Przyktadowe atrybuty — no_execute,
secure_delete, append_only i wiele
iInnych...



Modele bezpieczenstwa: CAP

Linux Capabilities
min | max zbidr “capabilities” dla uzytkownika lub
procesu
aktywowane w momencie CHANGE OWNER i
EXECUTE
Pierwszenstwo min nad max
Pierwszenstwo polityki programu nad
uzytkownika
Przyktad — odebra¢ mail serwerowi wszystkie
capabilities poza potrzebnymi



Modele bezpieczenstwa: JAIL

Zamkniecie procesu w odizolowanym

srodowisku
opcjonalnie chroot()

Odebranie mozliwosci komunikacji z
procesami z zewnatrz

Wiele innych restrykcji, wiekszosc
opcjonalna

Ogranicza mozliwos¢ “administracji” |
dostep do sieci



Modele bezpieczenstwa: RES

min | max limity zasobow systemu (rlimits)

Aktywowane przy CHANGE OWNER

(setuid) | EXECUTE

Pierwszenstwo min nad max ustawieniami

Pierwszenstwo polityki programami nad

uzytkownika

Wszystkie atrybuty istniejgce w systemie
np max rozmiar pliku, Ilos¢ procesow, rozmiar
zaalokowanej pamieci



Modele bezpieczenstwa: PAX

Administracja flagami PaX

Przechowuje ustawienia w ACI

t atwosc backupu

Niepotrzebna modyfikacja maglownika ELF



Instalacja RSBAC - Kernel

Dwie mozliwosci

classic -> gotowe zrddta jgdra Linux + rsbac

enhanced -> Linux + rsbac + pax
wystarczy rozpakowac, skonfigurowac, skompilowac
| gotowe

samodzielne patchowanie kernela vanilla
rozpakowac vanilla
rozpakowac archiwum rsbac

natozyC patch
konfiguracja, kompilacja i gotowe



Instalacja RSBAC - Narzedzia

Archiwum rsbac-admin
narzedzia
rklogd
moduty pam | nss
przyktadowe skrypty (m.in. do backupu polityki)
strony man

Wazne — podczas pierwszego startu
najlepiej dodac parametr rsbac_softmode
lub rsbac_enable login!

Jadro Maintenance — brak ADF | AEF,
aktywne tylko ACI



Narzedzia administracyjne

Ustawienia ogolne i specyficzne dla modelu
Narzedzia linii polecen

& -~ Befehlsfenster - Konsole
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

acl grant (RSBAC 1.2.3-pred) EI

EECE )

Use: acl grant [switches] subkj type subj id [rights] target—type file/dirnamesis)

—w = werbose, —r = recurse into subdirs,

—p = print right names, —-=5 = set rights, not add

-k = rewoke rights, not add, -m remowve entry (set back to inherit)

-k = expect rights as bitstring, —-n = list walid SCD names

-u, —g, —1 = shortcuts for USER, GROUP and ROLE

—t = =set relatiwve time—to-liwe for this trustee in seconds [(add and st only)
—T = set absoclute time—to—-liwve for this trustee in seconds (add and s=t only)
—D = set relatiwe time—to-liwe for this trustee in days (add and set only)

-V wersion = supply RSBAC integer wersion number for upgrading

sub]j tvype = USER, GROUP or ROLE,

subj id = user nawe or id number,

rights = list of space—separated right names (recguests and ACL specials),

also recquest groups B (read recquests), BW (read-write), W (write)
SY¥Y (system), SE (security), A (all)
S (ACL special rights)
and IMWx with = = 5 B W C E A F M (similar to well-known network system)
target—-type = FILE, DIR, FIFDO, SYMLINK, DEV, IPC, SCD, USER, PROCESS, NETDEV,
HETTEMP_NT, HNETTEMF, NETOEJ or FD
(FD: let acl grant decide betwsen FILE, DIR, FIFC and SYMLINE, no DEV),
(IPC, USER, PROCESS: only :DEFAULT:
(METTEMF: no :DEFAULT: W
— U=ze namese :DEFAULT: for default ACL
secoftf@marvin: ~§ l

E Ne%[ |2Ml| Befehlsfenster




Narzedzia administracyjne

Zarzgadzanie polityka za pomocg menu

By -+ Befehlsfenster - Konsole
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

ESEBAC Administration Tools wl.2.3
gecoff@marvin: RBSEBAC File/Dir/Fifo/Symlink Administration
Main FD Menu

Choose from listing o
FD Name : Ssecoff S/ DIR
Attribute Get Mode: real

128
429407294 / inherit parent dir
4294097293 / inherit parent dir (default)
Initial Role: 4729497293 / inherit parent dir (default)
ATTTH May Setuid: o/ off
AUTH May Se=t Cap: 0O/ off
AUTH Learn: 0o/ off
AUTH Capabilities:
AUTH Eff Capabilities:
AUTH F3S Capabilities:
CAP Min Caps: 0O0000000000000000DOO000O0O0OO0OOOOO
CAP Max Caps: 1111111111111 1111111111111111

ECE <Cancel> < Help =

E NELLI |all| Befehlsfenster




Obszar zastosowan

Stacje robocze, desktop
ochrona przed (nie)przypadkowa
zmiana konfiguracji

ochrona przed trojanami, robakami, wirusami
wazne w przypadku wymiany danych z innymi
systemami

ochrona systemu i danych uzytkownika(!) przed

skutkami btedow w zle napisanych programach
np przejecie kontroli nad przegladarka www



Obszar zastosowan

Serwery
odizolowanie aplikacji “serwerow”
ochrona przed wirusami, robakami, trojanami

ogolna ochrona catego systemu
m.in. danych, konfiguracji i innych...

ograniczenie zbednych praw programow (CAP)
po co pingowi komplet capabilities jesli potrzeba tylko jedno?
wspomaga ochrone przeciwko DoS (RES)
Firewalle - hardening systemu

operacyjnego



Obszar zastosowan

(wirtualne) Web Serwery
ochrona systemu przed btedami w aplikacjach
ochrona kazdej domeny z osobna, danych
klienta
zabezpieczenie przed skutkami btedow w
aplikacjach pisanych w cgi, php czy innych
jezykach

Serwery poczty
ochrona systemu operacyjnego
osobna ochrona kazdego obstugiwanego klienta



Obszar zastosowan

Serwery plikow
...oczywiscie ochrona systemu | danych
(zawsze!)
separacja przechowywanych danych,
szczegotowa kontrola dostepu do nich wraz
Z mozliwoscig doktadnego audytu

Serwery aplikacji
oprocz ochrony systemu, danych
doktadnie rozdzielenie uzytkownikow, mozliwosc
tworzenia wirtualnych serwerow
zabezpieczenie przed atakami od wewnatrz!

Wszystkie inne typy serwerow



RSBAC w praktyce: Kto?

Dystrybucje wspierajgce RSBAC —
Adamantix i Gentoo Hardened

RSBAC uzywany produkcyjnie w m-privacy
TightGate-Pro

serwer aplikacji — bezpieczny dostep do internetu
uzywa wiekszosci wymienionych model
szczegotowa polityka dla wszystkich aplikacji
dziatajgcych na serwerze

www.rsbac.org -> ochrona catego serwera


http://www.rsbac.org/

RSBAC w praktyce: Kto?

www.cyberguard.com
uzywa RSBAC do zabezpieczenia systemu,
danych oraz aplikacji dziatajgcych na ich
platformie
firewall/vpn, content filtering (layer 7)

produkt certyfikowany EAL 4 +
www.cyberguard.com/download/
white paper/en _cg _secure to the core.pdf

Wiele innych systemow produkcyjnych
na catym swiecie


http://www.cyberguard.com/

RSBAC w praktyce: Stabilnosc

Wysoka stabilnos¢ system pracujgcych pod
kontrola RSBAC

uptime prawie rok na serwerach m-privacy oraz

www.rsbac.org
restart wytacznie z powodu upgrade
Obstuguje zarowno maszyny UP jak i SMP
Testowany od embedded to poteznych instalacji
NUMA
Dziata stabilnie na mainframe IBM zSeries
Dziata stabilnie na maszynach IBM pSeries



http://www.rsbac.org/

RSBAC w praktyce: Architektury

W kolejnosci od najbardziej do najmniej
przetestowanych

x86 32 i 64 bit -> caty zespol RSBAC

oraz maszyny produkcyjne

Power PC G4 (32 bit) -> moja gtéwna platforma

deweloperska
Oprocz tego RSBAC jest testowany i dziata stabilnie

na.
Power PC G5 (64 bit)
Sparc 32 bit i 64 bit
MIPS
ARM, SH, zSeries

Pilnie potrzeba maszyny na Itanium 2 SMP
— anybody ?



RSBAC w praktyce: Wydajnosc¢

Bardzo dobra wydajnosc, niskie dodatkowe

obcigzenie systemu kontrola dostepu
przemyslana architektura — tablice hashowane,
ACI O(1), modularny kod, profiling

Na wydajnosc¢ wptywa ilosc i typ wigczonych
modutdow, aktywne opcje, ustawienia logowania
(poza nasza kontrola!)
Testy:

RSBAC bez modutow - + 0.68%

standardowa konfiguracja, obstuga sieci - + 2.30%
wszystkie moduty witgczone - + 4.21%



Plany na przyszfos¢

1.3 juz blisko. a w nim:
virtual UM — dowolna liczba oddzielnych baz danych
UM! atrybut dla kazdego uzytkownika, procesu, pliku z
ktorego zbioru ma korzystac
ukrywanie obiektow
zabezpieczenie przed zmiennymi LD _*
automatyczna replikacja list do innych systemow!
dynamiczna zmiana rozmiaru list ACl w zaleznosci od
liczby obiektow
tryb uczenia dla CAP
jeszcze potezniejszy system logowania, podobny w
zatozeniach do RC
mnostwo marych zmian, poprawek
jeszcze wieksza wydajnosc
port RSBAC na XEN oraz kontrola nad administracja



Plany na dalsza przyszfos¢

1.4 — model kontroli nad XEN “per domain”
obstuga ipv6o
odswiezenie PM
oczywiscie wiele innych ciekawych zmian
a kiedys.
kontrola dostepu dla X
SELinux jako modut REG (nie zartuje:)
GRSecurity RBAC jako modut REG (naprawde)
automatyczne sledzenia atrybutow
petny tryb uczenia dla wszystkich modutow
...I oczywiscie wtadza nad swiatem !
the show must go on...



RSBAC w sieci

Strona projektu -> www.rsbac.org
Lista mailingowa, dostepne archiwum
IRC -> #rsbac@irc.freenode.net

Adamantix -> www.adamantix.org
Gentoo -> hardened.gentoo.org/rsbac


http://www.rsbac.org/
http://www.adamantix.org/

Dziekuje!

RS5BHC

Rule Set Based Access Control -> RSBAC
“Zaufanie jest dobre, a kontrola jeszcze lepsza”

Michal Purzynski (michal@rsbac.org)



